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Cyber Security Maand:
Ransomware en social engineering

Bedreigingen in 2025 en hoe je je
beschermt

1 MAAND
OKTOBER 2025

Ransomware in 2025: wat is er

veranderd?

Ransomware-aanvallen zijn geavanceerder dan ooit.
Criminelen gebruiken Al om phishing-mails te
personaliseren en versleutelingstechnieken te
verfijnen. De beste bescherming: goede

Social engineering: de menselijke

factor

De meeste succesvolle aanvallen beginnen niet met
technische exploits, maar met het misleiden van
mensen. Social engineering kan plaatsvinden via
e-mail, telefoon, sms of persoonli
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Ransomware in 2025:
wat is er veranderd?

Ransomware-aanvallen zijn geavanceerder dan ooit. Criminelen gebruiken Al om
phishing-mails te personaliseren en versleutelingstechnieken te verfijnen.

De beste bescherming: goede backups (niet verbonden met je netwerk), MFA op alle
accounts, bijgewerkte software en bewuste medewerkers.
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Social engineering:
de menselijke factor

De meeste succesvolle aanvallen beginnen niet met technische exploits, maar met het
misleiden van mensen. Social engineering kan plaatsvinden via e-mail, telefoon, sms
of persoonlijk contact.

Training en bewustzijn zijn je beste verdediging. Voer regelmatig gesimuleerde
phishing-tests uit.

gweb.nl < info@qweb.nl « 088 2 088 088



OKTOBER 2025

Incident response: rdmn)
wat doe je als het misgaat?

Ondanks alle voorzorgsmaatregelen kan het toch misgaan. Basisstappen: detecteer en
isoleer het getroffen systeem, informeer de juiste mensen, documenteer alles,
herstel vanuit schone backups en analyseer hoe het kon gebeuren.

Qweb heeft een 24/7 bereikbare helpdesk voor urgente situaties.
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