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E-mail authenticatie:
DMARC wordt verplicht
Bescherm je domein voor het te laat is

1 MAAND

APRIL 2024

DMARC, SPF en DKIM: wat moet je

weten?

Grote e-mailproviders zoals Google en Microsoft

eisen vanaf 2024 dat bulk-verzenders DMARC, SPF én

DKIM correct hebben ingesteld. Zonder deze records

loop je het risico dat jouw e-

PHP 8.3: sneller en veiliger

PHP 8.3 biedt aanzienlijke prestatieverbeteringen.

Typed class constants, readonly properties en

verbeterde JSON-validatie maken je code robuuster.

Bij Qweb kun je eenvoudig via h
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DMARC, SPF en DKIM:

wat moet je weten?

Grote e-mailproviders zoals Google en Microsoft eisen vanaf 2024 dat bulk-verzenders

DMARC, SPF én DKIM correct hebben ingesteld. Zonder deze records loop je het risico

dat jouw e-mails worden geblokkeerd of gemarkeerd als spam.

SPF beschrijft welke servers namens jouw domein mogen versturen. DKIM voegt een

digitale handtekening toe aan elk bericht. DMARC vertelt ontvangende servers wat ze

moeten doen als SPF of DKIM falen: niets, quarantaine of afwijzen.

Zet vandaag nog een DMARC-policy in op p=none en analyseer de rapporten. Verhoog

daarna stapsgewijs naar p=quarantine en uiteindelijk p=reject voor maximale

bescherming.
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PHP 8.3: sneller en veiliger

PHP 8.3 biedt aanzienlijke prestatieverbeteringen. Typed class constants, readonly

properties en verbeterde JSON-validatie maken je code robuuster.

Bij Qweb kun je eenvoudig via het configuratiepaneel overschakelen naar PHP 8.3.

Controleer eerst of jouw plugins en thema compatibel zijn, en maak een backup voor

je de overstap maakt.
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WordPress beveiliging:

5 essentiële stappen

Verouderde plugins zijn de nummer één oorzaak van gehackte WordPress-sites. Houd

altijd WordPress zelf, je thema en al je plugins up-to-date.

Gebruik sterke, unieke wachtwoorden en schakel twee-factor-authenticatie in. Beperk

het aantal inlogpogingen. Verwijder plugins en thema's die je niet gebruikt. Maak

dagelijks backups — bij Qweb is dit standaard inbegrepen in elk hostingpakket.
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